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15 июня 2023 года № 201-р
Об утверждении документов, определяющих 
политику в отношении обработки персональных 

данных в администрации муниципального 
образования «Город Саратов»
В целях исполнения требований Федерального закона от 27 июля               2006 г. № 152-ФЗ «О персональных данных», принятых в соответствии с ним нормативных правовых актов:
1. Утвердить:
- Положение об обработке и защите персональных данных в администрации муниципального образования «Город Саратов»                  (приложение № 1); 

- Политику обработки персональных данных в администрации муниципального образования «Город Саратов» (приложение № 2);

- Инструкцию пользователя информационных систем персональных данных администрации муниципального образования «Город Саратов» (приложение № 3);

- Инструкцию ответственного за организацию обработки персональных данных в администрации муниципального образования «Город Саратов» (приложение № 4);

- Инструкцию администратора информационной безопасности  информационных систем администрации муниципального образования «Город Саратов» (приложение № 5);

- Инструкцию по организации антивирусной защиты в администрации муниципального образования «Город Саратов» (приложение № 6);

- Инструкцию по организации парольной защиты в администрации муниципального образования «Город Саратов» (приложение № 7);
- Регламент выявления инцидентов информационной безопасности и порядка реагирования на них в администрации муниципального образования «Город Саратов» (приложение № 8);

- Инструкцию по организации учета, хранения и выдачи машинных носителей, содержащих персональные данные, в администрации муниципального образования «Город Саратов» (приложение № 9);
- Форму обязательств о неразглашении персональных данных (приложение № 10);

- Форму журнала проведения инструктажей по информационной безопасности в администрации муниципального образования «Город Саратов» (приложение № 11).
2. Администратору информационной безопасности администрации муниципального образования «Город Саратов» довести утвержденные документы до сведения пользователей информационных систем персональных данных администрации муниципального образования «Город Саратов», ответственных за обработку и защиту персональных данных, для использования в работе под подпись.
3. Комитету по общественным отношениям и туризму администрации муниципального образования «Город Саратов» разместить на официальном сайте администрации муниципального образования «Город Саратов» Политику обработки персональных данных в администрации муниципального образования «Город Саратов». 
4. Отменить распоряжение администрации муниципального образования «Город Саратов» от 8 сентября 2015 года № 635-р «Об утверждении документов, определяющих политику в отношении обработки персональных данных в администрации муниципального образования «Город Саратов».

5. Контроль за исполнением настоящего распоряжения возложить на руководителя аппарата администрации муниципального образования «Город Саратов».
Глава муниципального образования 
«Город Саратов»                                                                          Л.М. Мокроусова
Политика
обработки персональных данных в администрации 
муниципального образования «Город Саратов»
1. Общие положения
1.1. Политика обработки персональных данных (далее - Политика) в администрации муниципального образования «Город Саратов» (далее – администрация города, оператор) разработана во исполнение требований пункта 2 части 1 статьи 18.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее - Закон о персональных данных) в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.2. Политика действует в отношении всех персональных данных, которые обрабатывает администрация города.

1.3. Политика распространяется на отношения в области обработки персональных данных, возникшие у оператора как до, так и после утверждения настоящей Политики.

1.4. Во исполнение требований части 2 статьи 18.1 Закона о персональных данных Политика находится в свободном доступе в информационно-телекоммуникационной сети Интернет на сайте оператора.

1.5. Основные понятия, используемые в Политике:

- автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

- блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- обработка персональных данных - любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в том числе:

- сбор;

- запись;

- систематизацию;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передачу (распространение, предоставление, доступ);

- обезличивание;

- блокирование;

- удаление;

- уничтожение;
- оператор персональных данных (оператор) - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

- персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

- распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

- трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;

- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

2. Основные права и обязанности оператора
Оператор вправе:

2.1. Самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами.
2.2. Поручать обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено Законом о персональных данных, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных.
2.3. Продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Законе о персональных данных, в случае отзыва субъектом персональных данных согласия на обработку персональных данных.
Оператор обязан:

2.4. Организовывать обработку персональных данных в соответствии с требованиями Закона о персональных данных.
2.5. Отвечать на обращения и запросы субъектов персональных данных и их законных представителей в соответствии с требованиями Закона о персональных данных.
2.6. Сообщать в уполномоченный орган по защите прав субъектов персональных данных (Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) по запросу этого органа необходимую информацию в течение 10 дней с даты получения такого запроса.

3. Права субъекта персональных данных
Субъект персональных данных имеет право:

3.1. Получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами. Сведения представляются субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. Перечень информации и порядок ее получения установлен Законом о персональных данных.
3.2. Требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
3.3. Выдвигать условие предварительного согласия при обработке персональных данных в целях продвижения на рынке товаров, работ и услуг.
3.4. Обжаловать в Роскомнадзоре или в судебном порядке неправомерные действия или бездействие оператора при обработке его персональных данных.

Ответственность за нарушение требований законодательства Российской Федерации и нормативных актов в сфере обработки и защиты персональных данных определяется в соответствии с законодательством Российской Федерации.

4. Цели обработки персональных данных
4.1. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

4.2. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

4.3. Обработка оператором персональных данных осуществляется в следующих целях:

- обеспечение соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации;

- осуществление своей деятельности в соответствии с уставом;

- ведение кадрового делопроизводства;

- содействие работникам в трудоустройстве, получении образования и достижении карьерного роста, обеспечении личной безопасности работников, в контроле количества и качества выполняемой работы, обеспечении сохранности имущества, а также в целях противодействия коррупции;

- привлечение и отбор кандидатов на работу у оператора;

- организация постановки на индивидуальный (персонифицированный) учет работников в системе обязательного пенсионного страхования;

- заполнение и передача в органы исполнительной власти и иные уполномоченные организации требуемых форм отчетности;

- осуществление гражданско-правовых отношений;

- ведение бухгалтерского учета;

- осуществление пропускного режима;

- рассмотрение обращений граждан в целях оказания муниципальных услуг или в связи с исполнением муниципальных функций.

4.4. Обработка персональных данных работников может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов.

5. Правовые основания обработки персональных данных
5.1. Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми оператор осуществляет обработку персональных данных, в том числе:

- Конституция Российской Федерации;

- Гражданский кодекс Российской Федерации;

- Трудовой кодекс Российской Федерации;

- Налоговый кодекс Российской Федерации;

- Федеральный закон от 6 декабря 2011 г. № 402-ФЗ «О бухгалтерском учете»;

- Федеральный закон от 15 декабря 2001 г. № 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»;

- Федеральный закон от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
- иные нормативные правовые акты, регулирующие отношения, связанные с деятельностью оператора.

5.2. Правовым основанием обработки персональных данных также являются:

- Устав муниципального образования «Город Саратов»;

- договоры, заключаемые между оператором и субъектами персональных данных.

6. Объем и категории обрабатываемых персональных данных, 
категории субъектов персональных данных
6.1. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки, предусмотренным в разделе 4 настоящей Политики. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

6.2. Оператор может обрабатывать персональные данные следующих категорий субъектов персональных данных:

6.2.1. Кандидаты для приема на работу к оператору:

- фамилия, имя, отчество;

- пол;

- гражданство;

- дата и место рождения;

- контактные данные;

- сведения об образовании, опыте работы, квалификации;

- иные персональные данные, сообщаемые кандидатами в резюме и сопроводительных письмах.

6.2.2. Работники и бывшие работники оператора:

- фамилия, имя, отчество;

- пол;

- гражданство;

- дата и место рождения;

- изображение (фотография);

- паспортные данные;

- адрес регистрации по месту жительства;

- адрес фактического проживания;

- контактные данные;

- индивидуальный номер налогоплательщика;

- страховой номер индивидуального лицевого счета (СНИЛС);

- сведения об образовании, квалификации, профессиональной подготовке и повышении квалификации;

- семейное положение, наличие детей, родственные связи;

- сведения о трудовой деятельности, в том числе наличие поощрений, награждений и (или) дисциплинарных взысканий;

- данные о регистрации брака;

- сведения о воинском учете;

- сведения об инвалидности;

- сведения об удержании алиментов;

- сведения о доходе с предыдущего места работы;

- иные персональные данные, представляемые работниками в соответствии с требованиями трудового законодательства.

6.2.3. Члены семей работников оператора:

- фамилия, имя, отчество;

- степень родства;

- год рождения;

- иные персональные данные, представляемые работниками в соответствии с требованиями трудового законодательства.

6.2.4. Клиенты и контрагенты оператора (физические лица):

- фамилия, имя, отчество;

- дата и место рождения;

- паспортные данные;

- адрес регистрации по месту жительства;

- контактные данные;

- замещаемая должность;

- индивидуальный номер налогоплательщика;

- номер расчетного счета;

- иные персональные данные, представляемые клиентами и контрагентами (физическими лицами), необходимые для заключения и исполнения договоров.

6.2.5. Представители (работники) клиентов и контрагентов оператора (юридических лиц):

- фамилия, имя, отчество;

- паспортные данные;

- контактные данные;

- замещаемая должность;

- иные персональные данные, представляемые представителями (работниками) клиентов и контрагентов, необходимые для заключения и исполнения договоров.

6.2.6. Субъекты (заявители), обратившиеся в администрацию города в целях получения муниципальных услуг или в связи с исполнением муниципальных функций:

- фамилия, имя, отчество;

- адрес фактического проживания;

- почтовый адрес;

- контактный телефон;

- адрес электронной почты;

- иные персональные данные, представляемые субъектами, необходимые для предоставления муниципальных услуг.

6.3. Обработка оператором биометрических персональных данных (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность) не осуществляется, за исключением случаев, предусмотренных законодательством Российской Федерации.

6.4. Оператором не осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, предусмотренных законодательством Российской Федерации.

7. Порядок и условия обработки персональных данных
7.1. Обработка персональных данных осуществляется оператором в соответствии с требованиями законодательства Российской Федерации.

7.2. Обработка персональных данных осуществляется с согласия субъектов персональных данных на обработку их персональных данных, а также без такового в случаях, предусмотренных законодательством Российской Федерации.

7.3. Оператор осуществляет как автоматизированную, так и неавтоматизированную обработку персональных данных.

7.4. К обработке персональных данных допускаются работники оператора, в должностные обязанности которых входит обработка персональных данных.

7.5. Обработка персональных данных осуществляется путем:

- получения персональных данных в устной и письменной форме непосредственно от субъектов персональных данных;

- получения персональных данных из общедоступных источников;

- внесения персональных данных в журналы, реестры и информационные системы оператора;

- использования иных способов обработки персональных данных.

7.6. Не допускается раскрытие третьим лицам и распространение персональных данных без согласия субъекта персональных данных, если иное не предусмотрено Законом о персональных данных.

7.7. Передача персональных данных органам дознания и следствия, в Федеральную налоговую службу, Социальный фонд России, другие уполномоченные органы исполнительной власти и организации осуществляется в соответствии с требованиями законодательства Российской Федерации.
7.8. Оператор принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, распространения и других несанкционированных действий, в том числе:

- определяет угрозы безопасности персональных данных при их обработке;

- принимает локальные нормативные акты и иные документы, регулирующие отношения в сфере обработки и защиты персональных данных;

- назначает лиц, ответственных за обеспечение безопасности персональных данных в структурных подразделениях и информационных системах оператора;

- создает необходимые условия для работы с персональными данными;

- организует учет документов, содержащих персональные данные;

- организует работу с информационными системами, в которых обрабатываются персональные данные;

- хранит персональные данные в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

- организует обучение работников оператора, осуществляющих обработку персональных данных.

7.9. Оператор осуществляет хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором.

7.10. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети Интернет, оператор обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в Законе о персональных данных.

8. Актуализация, исправление, удаление и уничтожение
персональных данных, ответы на запросы субъектов
на доступ к персональным данным
8.1. Подтверждение факта обработки персональных данных оператором, правовые основания и цели обработки персональных данных, а также иные сведения, указанные в части 7 статьи 14 Закона о персональных данных, представляются оператором субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

В представляемые сведения не включаются персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.

Запрос должен содержать:

- номер документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором;

- подпись субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Если в обращении (запросе) субъекта персональных данных не отражены в соответствии с требованиями Закона о персональных данных все необходимые сведения или субъект не обладает правами доступа к запрашиваемой информации, то ему направляется мотивированный отказ.

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Закона о персональных данных, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

8.2. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу, или по запросу Роскомнадзора оператор осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем, либо Роскомнадзором, или иных необходимых документов уточняет персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.

8.3. В случае выявления неправомерной обработки персональных данных при обращении (запросе) субъекта персональных данных или его представителя, либо Роскомнадзора оператор осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения запроса.

8.4. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку, персональные данные подлежат уничтожению, если:

- иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

- оператор не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Законом о персональных данных или иными федеральными законами;

- иное не предусмотрено другим соглашением между оператором и субъектом персональных данных.

9. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных

9.1. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных оператора, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:

9.1.1. Назначение ответственных за организацию обработки и защиту персональных данных.
9.1.2. Определение актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных оператора.
9.1.3. Применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных оператора, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных.
9.1.4. Применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации.
9.1.5. Оценка эффективности принимаемых мер по обеспечению безопасности персональных данных.
9.1.6. Учет машинных носителей персональных данных.
9.1.7. Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер противодействия.
9.1.8. Восстановление персональных данных, модифицированных, удаленных или уничтоженных вследствие несанкционированного доступа к ним.
9.1.9. Установление правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационных системах персональных данных оператора.
9.1.10. Контроль за принимаемыми мерами по обеспечению безопасности персональных данных и защищенности информационных систем персональных данных.
9.1.11. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям проводятся периодические проверки условий обработки персональных данных.
9.1.12. Утверждение перечня информационных систем персональных данных.
9.1.13. Утверждение списка работников, допущенных к обработке персональных данных.
9.1.14. Определение порядка доступа работников в помещения, в которых ведется обработка персональных данных.
9.1.15. Определение правил обработки персональных данных без использования средств автоматизации.
9.1.16. Определение правил и порядка рассмотрения запросов субъектов персональных данных. 

10. Заключительные положения

10.1. Контроль за исполнением требований настоящей Политики осуществляется уполномоченным лицом, ответственным за организацию обработки персональных данных у оператора.

10.2. Все отношения, касающиеся обработки персональных данных, не получившие отражения в настоящей Политике, регулируются согласно положениям законодательства Российской Федерации.

10.3. Оператор имеет право вносить изменения в настоящую Политику. При внесении изменений в актуальной редакции указывается дата последнего обновления. Новая редакция Политики вступает в силу со дня ее размещения на информационном стенде (сайте оператора), если иное не предусмотрено новой редакцией Политики.

                                                                                                                                .
Приложение № 3
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Инструкция
пользователя информационных систем персональных 
данных администрации муниципального 

образования «Город Саратов»

1. Общие положения

1.1. Инструкция пользователя (далее - Инструкция) информационных систем персональных данных  администрации муниципального образования «Город Саратов» (далее - ИСПДн администрации) определяет функциональные обязанности, права и ответственность пользователей ИСПДн администрации, в которых обрабатывается информация согласно Перечню информационных систем персональных данных администрации муниципального образования «Город Саратов».

1.2. Инструкция разработана в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», нормативно-методических документов ФСТЭК России и ФСБ России по защите информации ограниченного доступа (в том числе персональных данных), не содержащей сведений, составляющих государственную тайну (далее - информация), обрабатываемой с использованием средств автоматизации.

1.3. В Инструкции используются следующие понятия и определения:

- автоматизированное рабочее место (далее - АРМ) - объект вычислительной техники, созданный на базе автономных средств вычислительной техники с необходимым для решения конкретных задач периферийным оборудованием;

- компрометация пароля - утрата доверия к тому, что используемый пароль обеспечивает безопасность персональных данных. К событиям, приводящим к компрометации пароля, относятся следующие события (включая, но не ограничиваясь) - несанкционированное сообщение пароля другому лицу; утеря бумажного или машинного носителя информации, на котором был записан пароль; запись пароля на бумажном, машинном, ином носителе информации, доступ к которому не контролируется;

- конфиденциальность информации - обязательное для соблюдения лицом, получившим доступ к информации, требование не допускать ее распространение без наличия иного законного основания;

- контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств;

- несанкционированный доступ к информации - доступ к информации с нарушением установленных прав доступа, приводящий к нарушению конфиденциальности персональных данных, к утечке, искажению, подделке, уничтожению, блокированию доступа к информации;

- пользователь информационной системы - лицо, участвующее в функционировании информационной системы или использующее результаты ее функционирования;

- средства защиты информации (далее - СЗИ) - программные, программно-аппаратные, аппаратные средства, предназначенные и используемые для защиты информации в информационных системах;

- утеря пароля - события, приводящие к невозможности восстановления пароля в памяти лица, владеющего данным паролем.

2. Обязанности пользователя

2.1. Пользователь ИСПДн администрации обязан:

2.1.1. Знать и выполнять требования:

- действующего законодательства и нормативных правовых актов в области защиты персональных данных;

- внутренних распорядительных документов по режиму обработки информации, учету, хранению и пересылке информации и ее носителей, обеспечению безопасности информации;

- настоящей Инструкции.

2.1.2. Не разглашать персональные данные (далее - ПДн), ставшие ему известными во время работы, пресекать действия других лиц, которые могут привести к разглашению персональных данных работников. О фактах, а также других причинах или условиях возможной утечки персональных данных немедленно информировать администратора информационной безопасности (далее - администратор ИБ).

2.1.3. Знать и выполнять правила работы со средствами защиты информации (средствами разграничения доступа), используемыми на персональных компьютерах в соответствии с инструкциями, требованиями, регламентирующими функционирование установленных средств защиты.

2.1.4. Хранить в тайне свой пароль доступа в ИСПДн администрации, а также информацию о системе защиты, установленной в ИСПДн администрации.

2.1.5. Немедленно ставить в известность администратора ИБ:

- при подозрении компрометации личных ключей и паролей;

- в случае нарушений целостности пломб (наклеек с защитной и идентификационной информацией, нарушения или несоответствия номеров печатей) на аппаратных средствах АРМ или иных фактов совершения попыток несанкционированного доступа к ИСПДн администрации;

- в случае несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств ИСПДн администрации.

2.1.6. В случае отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования узлов АРМ или периферийных устройств (дисководов, принтера и т.п.), а также перебоев               в системе электроснабжения, некорректного функционирования установленных в ИСПДн администрации программно-аппаратных средств защиты информации ставить в известность администратора ИБ.

2.1.7. В случае возникновения нештатных и аварийных ситуаций для ликвидации их последствий принимать меры в пределах возложенных на пользователя функций. Оперативно докладывать администратору ИБ о случаях возникновения нештатных и аварийных ситуаций. В кратчайшие сроки принимать меры по восстановлению работоспособности элементов ИСПДн. 
2.2. Для получения консультаций по вопросам информационной безопасности и по использованию СЗИ пользователь обращается к администратору ИБ.

2.3. В случае увольнения пользователь обязан вернуть все документы и материалы, относящиеся к ИСПДн администрации, в том числе: отчеты, инструкции, служебную переписку, списки работников, компьютерные программы, а также все прочие материалы и копии названных материалов, имеющих какое-либо отношение к ИСПДн администрации, полученные в течение срока работы.

2.4. Уборка помещений должна производиться под контролем пользователя, имеющего доступ в помещение и постоянно в нем работающего.

2.5. Вынос пользователями технических средств ИСПДн администрации, на которых проводилась обработка персональных данных, за пределы контролируемой зоны с целью их ремонта, замены и т.п. без согласования с администратором ИБ запрещен. При принятии решения о выносе компьютеров жесткие магнитные диски должны быть демонтированы. В случае действия гарантийных обязательств фирмы-поставщика вскрытие корпуса и демонтаж носителей должны быть предварительно согласованы с ней.

2.6. АРМ пользователя, используемые для работы с ПДн, должны быть размещены таким образом, чтобы исключалась возможность визуального просмотра монитора (экрана).

2.7. Пользователю запрещается:

- передавать устно или письменно ПДн, а также личные ключи и атрибуты доступа к ресурсам ИСПДн администрации, открыто осуществлять ввод персонального пароля в присутствии других лиц;

- использовать ПДн при подготовке открытых публикаций, докладов, научных работ и т.д.;

- выполнять работу с документами, содержащими ПДн, на дому, выносить из служебных помещений, снимать копии или производить выписки из таких документов без разрешения администратора ИБ;

- оставлять на рабочих столах, в ящиках стола и незакрытых сейфах документы, содержащие ПДн, а также оставлять незапертыми и                              неопечатанными после окончания работы сейфы, помещения и хранилища с документами, содержащими ПДн;

- использовать компоненты программного и аппаратного обеспечения ИСПДн администрации в неслужебных целях;

- самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств АРМ или устанавливать дополнительно любые программные и аппаратные средства (в том числе отключать (блокировать) СЗИ);

- осуществлять обработку ПДн в присутствии посторонних                            (не допущенных к данной информации) лиц;

- подключать к АРМ и корпоративной информационной сети личные внешние носители и мобильные устройства; 

- записывать и хранить ПДн на неучтенных носителях информации;

- оставлять включенным без присмотра свое АРМ, не активизировав средства защиты информации от несанкционированных средств доступа (временную блокировку экрана);

- умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок - ставить в известность администратора ИБ;

- обсуждать с посторонними лицами процедуры доступа к ИСПДн администрации и обрабатываемую информацию.

2.8. Без согласования с администратором ИБ пользователю запрещается:

- производить установку программных средств; 

- самостоятельно устанавливать, тиражировать или модифицировать программное и аппаратное обеспечение; 

- изменять установленный алгоритм функционирования аттестованной ИСПДн администрации; 

- запускать на рабочем месте файлы, не связанные с исполнением пользователем служебных обязанностей;

- открывать общий доступ к папкам на своем АРМ;

- привлекать посторонних лиц для производства ремонта или настройки АРМ ИСПДн администрации.
3. Права пользователя

3.1. Пользователь имеет право:

3.1.1. Требовать от своего непосредственного руководителя обеспечения организационно-технических условий, необходимых для исполнения обязанностей.

3.1.2. Получать доступ к информации, материалам, техническим средствам, помещениям, необходимых для надлежащего исполнения своих обязанностей.

4. Ответственность пользователя
4.1. Пользователь несет ответственность за соблюдение требований настоящей Инструкции, а также локальных актов администрации города в области защиты информации. 

4.2. Пользователь несет ответственность за нарушения в работе аттестованной ИСПДн администрации, вызванные его неправомерными действиями или неправильным использованием предоставленных прав, предусмотренных настоящей Инструкцией.

4.3. Пользователь отвечает за правильность включения и выключения АРМ ИСПДн администрации и всех действий при работе с ним.

4.4. За разглашение ПДн, а также за нарушение порядка работы с документами или машинными носителями ПДн, пользователи могут быть привлечены к дисциплинарной или иной предусмотренной законодательством ответственности.
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Приложение № 4
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Инструкция
ответственного за организацию обработки персональных данных

в администрации муниципального образования «Город Саратов»

1. Общие положения

1.1. Ответственный за организацию обработки персональных данных (далее - ответственный) в администрации муниципального образования «Город Саратов» назначается распоряжением администрации муниципального образования «Город Саратов» (далее – администрация города) и отвечает за организацию, обеспечение своевременного и квалифицированного выполнения работниками администрации города законодательства Российской Федерации о персональных данных (далее - ПДн), в том числе требований к обработке и защите ПДн.

1.2. Ответственный должен знать законодательные и иные нормативные правовые акты Российской Федерации, методические материалы в сфере обработки и защиты ПДн. Ответственный поддерживает в актуальном состоянии свои знания в сфере действующего законодательства и законодательных инициатив, связанных с защитой персональных данных.

1.3. В своей деятельности ответственный руководствуется Положением об обработке и защите персональных данных в администрации муниципального образования «Город Саратов», настоящей Инструкцией и действующим законодательством в сфере защиты персональных данных и конфиденциальной информации.

2. Основные функции ответственного за организацию обработки персональных данных

Ответственный вырабатывает рекомендации по организации обработки ПДн при решении следующих основных вопросов:

- организация доступа к ПДн и учет работников администрации города, допущенных к обработке ПДн, как в программных комплексах, входящих в состав информационных систем персональных данных (далее - ИСПДн), так и на бумажных носителях;

- контроль поддержания в актуальном состоянии действующих локальных нормативных актов, журналов и форм учета по работе с ПДн;

- контроль обеспечения соответствия проводимых работ в части обработки ПДн технике безопасности, правилам и нормам охраны труда;

- организация мероприятий по заключению договоров на выполнение работ по защите ПДн;

- контроль изменений в процессах обработки ПДн и, в случае необходимости, отправка информации об этих изменениях в уполномоченный территориальный орган по защите прав субъектов персональных данных (Роскомнадзор) с целью актуализации уведомления администрации муниципального образования «Город Саратов» в реестре операторов ПДн;

- рассмотрение предложений о совершенствовании действующей системы защиты ПДн, предоставленных администратором информационной безопасности, назначаемым распоряжением администрации муниципального образования «Город Саратов»;

- осуществление в пределах своей компетенции иных функций в соответствии с целями и задачами администрации города.

3. Основные обязанности ответственного за организацию обработки персональных данных

Ответственный за организацию обработки персональных данных обязан:
3.1. Принимать правовые, организационные и технические меры для обеспечения защиты персональных данных, обрабатываемых в администрации города от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
3.2. Знать цели обработки ПДн в администрации города и перечень обрабатываемых ПДн.

3.3. Соблюдать требования нормативных актов администрации города, устанавливающих порядок работы с ПДн.

3.4. Осуществлять внутренний контроль соблюдения работниками администрации города требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных.

3.5. Доводить до сведения работников положения законодательства Российской Федерации в области персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных.
3.6. Принимать и обрабатывать обращения и запросы субъектов персональных данных или их представителей в администрацию города.
3.7. Принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных в случае нарушения требований к защите персональных данных.

3.8. Контролировать ведение документации, предусмотренной локальными актами администрации города в части обеспечения безопасности ПДн.

3.9. Обеспечивать доработку (актуализацию) локальных нормативных документов по защите ПДн администрации города в случае такой необходимости или при поступлении такого требования от регулирующего органа.

3.10. Участвовать в расследовании нарушений по вопросам защиты ПДн, разрабатывать предложения по устранению недостатков и предупреждению подобного рода нарушений.

3.11. Обеспечивать организацию проведения занятий со специалистами администрации города по организационным вопросам обработки ПДн (проводить инструктаж работников, осуществляющих обработку ПДн и имеющих доступ к ПДн, обрабатываемым в администрации города). Результаты проведенных инструктажей должны отражаться в Журнале проведения инструктажей по информационной безопасности в администрации муниципального образования «Город Саратов» (приложение № 11 к распоряжению).

3.12. Обеспечивать организацию приема и обработки обращений и запросов субъектов ПДн или их представителей по вопросам обработки ПДн и (или) осуществлять контроль приема и обработки таких обращений и запросов согласно пункту 3 части 4 статьи 22.1 Федерального закона от                  27 июля 2006 г. № 152-ФЗ «О персональных данных».

3.13. Ответственный за обработку персональных данных в администрации города несет ответственность за надлежащее выполнение возложенных на него функций по организации обработки персональных данных в администрации города в соответствии с положениями действующего законодательства Российской Федерации в области персональных данных.
4. Права ответственного за организацию обработки 
персональных данных

Ответственный за обработку персональных данных вправе:

4.1. Знакомиться с документами и материалами, необходимыми для выполнения возложенных на него задач.

4.2. Проводить проверки соблюдения режима обеспечения безопасности ПДн в соответствии с утвержденным распоряжением администрации муниципального образования «Город Саратов» планом мероприятий по обеспечению безопасности защищаемой информации, контролировать выполнение требований законодательства по защите информации, уровню защищенности и выполнению мер по защите информации в информационных системах персональных данных администрации.

4.3. Требовать от работников администрации города соблюдения требований нормативных правовых и организационно-распорядительных документов по вопросам обработки ПДн.

4.4. Инициировать проведение служебных расследований по фактам нарушения установленных требований обработки ПДн.

4.5. Требовать от работников администрации города письменных объяснений при проведении служебных расследований по вопросам нарушений требований по обработке и защите ПДн.

4.6. Вносить предложения главе муниципального образования «Город Саратов» об отстранении от выполнения служебных обязанностей работников, систематически нарушающих требования по обработке и защите ПДн.

4.7. Давать работникам администрации города обязательные для выполнения указания по обработке и защите ПДн, определяемые законодательством Российской Федерации и локальными нормативными актами администрации.

4.8. Привлекать в установленном порядке специалистов администрации города, имеющих непосредственное отношение к рассматриваемым проблемам, для более детального изучения отдельных вопросов, возникающих в процессе работы.

4.9. Иметь доступ к информации, касающейся обработки персональных данных в администрации города и включающей:

4.9.1. Цели обработки персональных данных.
4.9.2. Категории обрабатываемых персональных данных.
4.9.3. Категории субъектов, персональные данные которых обрабатываются.
4.9.4. Правовые основания обработки персональных данных.
4.9.5. Перечень действий с персональными данными, общее описание используемых в администрации города способов обработки персональных данных.
4.9.6. Описание мер, предусмотренных статьями 18.1 и 19 Федерального закона «О персональных данных», в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств.
4.9.7. Дату начала обработки персональных данных.
4.9.8. Срок или условия прекращения обработки персональных данных.
4.9.9. Сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки.
4.9.10. Сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации.
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Приложение № 5
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Инструкция
администратора информационной безопасности информационных 
систем администрации муниципального образования «Город Саратов»

1. Общие положения

1.1. Администратор информационной безопасности (далее - администратор ИБ) информационных систем персональных данных (далее - ИСПДн) администрации муниципального образования «Город Саратов» (далее - администрация города), отвечает за обеспечение конфиденциальности, целостности и доступности персональных данных (далее - ПДн) в процессе их обработки в ИСПДн администрации.

1.2. Администратор ИБ обязан поддерживать в актуальном состоянии свои знания законодательных, нормативных правовых актов Российской Федерации и методических материалов в сфере обработки и защиты ПДн.

1.3. Администратор ИБ обязан знать состав, структуру, назначение выполняемых задач ИСПДн, а также состав информационных технологий и технических средств, позволяющих осуществлять обработку ПДн.

1.4. В своей деятельности администратор ИБ руководствуется настоящей Инструкцией, Положением об обработке и защите персональных данных в администрации муниципального образования «Город Саратов», действующим законодательством в сфере защиты персональных данных.

1.5. Настоящая Инструкция разработана с учетом положений следующих законодательных и нормативных правовых актов:

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

- Требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденные постановлением Правительства Российской Федерации от 1 ноября 2012 г.  № 1119;

- Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом ФСТЭК России от 11 февраля 2013 г. № 17;

- Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденный приказом ФСТЭК России от 18 февраля 2013 г. № 21;

- методический документ «Меры защиты информации в государственных информационных системах», утвержденный ФСТЭК России 11 февраля 2014 г.;

- Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности, утвержденные приказом ФСБ России от 10 июля 2014 г. № 378.
2. Функции и обязанности администратора 
информационной безопасности

Администратор ИБ осуществляет:

2.1. Изучение особенностей процессов обработки информации в администрации города с целью принятия решения о необходимости защиты информации и классификации ИСПДн, либо поиск специализированных организаций, производящих на договорной основе такой анализ. В случае привлечения сторонних организаций, администратор ИБ обязан контролировать процесс сбора информации о ИСПДн работниками сторонней организации. По окончании аналитических работ администратор ИБ обязан ознакомиться с их результатами и подписать отчетные документы, либо составить мотивированный отказ в подписании таких документов и отправить их на доработку сторонней организации.

2.2. Определение актуальных угроз безопасности информации и разработку документа «Модель угроз безопасности» либо привлечение на договорной основе сторонних организаций для таких работ. 

2.3. Пересмотр актуальных угроз безопасности информации в следующих случаях:

- ежегодный плановый пересмотр актуальных угроз безопасности информации;

- появление в общедоступных источниках информации о новых угрозах и уязвимостях, имеющих предпосылки в ИСПДн;

- существенное изменение условий функционирования ИСПДн, внедрение новых технологий;

- изменение нормативной документации, касающейся моделирования угроз безопасности информации;

- в результате инцидента безопасности.

2.4. Разработку проектной документации на систему защиты информации для ИСПДн (Техническое задание, Технический проект) либо привлечение на договорной основе сторонних организаций для таких работ.

2.5. Участие в подготовке технических заданий для конкурсов и аукционов, связанных с закупкой технических средств, программного обеспечения или средств защиты информации.

2.6. Участие в реализации проекта по защите информации (тестирование системы защиты информации, внедрение системы защиты информации, аттестация ИСПДн по требованиям к защите информации, ввод в действие аттестованной ИСПДн).

2.7. Выработку предложений руководителю аппарата администрации города по вопросам совершенствования системы защиты информации в ИСПДн.

2.8. Ведение учета применяемых в ИСПДн средств защиты информации (в том числе криптосредств), эксплуатационной и технической документации к ним.

2.9. Обеспечение передачи персональных данных через сети связи общего пользования в зашифрованном виде. 

2.10. Разработку плана мероприятий по обеспечению безопасности защищаемой информации в ИСПДн и защите периметра информационной системы, а также принятие мер по выполнению мероприятий по обеспечению безопасности защищаемой информации в ИСПДн и непосредственное участие в проведении таких мероприятий, актуализацию плана мероприятий по мере необходимости.

2.11. Контроль неизменности состояния аттестованной ИСПДн (расположение и состав технических средств, состав программного обеспечения, физическое и логическое строение сети). В случае планирования изменения условий функционирования ИСПДн, администратор ИБ должен на основании заявки руководителя подразделения, эксплуатирующего аттестованную ИСПДн, внести изменения в Технический паспорт.

2.12. Контроль физической сохранности и целостности технических средств ИСПДн, а также контроль сохранности и целостности опечатывающих пломб на технических средствах ИСПДн (в том числе и программно-аппаратных средствах защиты информации). Контроль неизменности состава технических средств в ИСПДн.

2.13. Организацию учета съемных носителей информации; настройку соответствующих программных механизмов средств защиты информации для запрета неучтенных съемных носителей; ведение журнала учета съемных носителей.

2.14. Организацию учета иных машинных носителей информации.

2.15. Проведение инструктажей работников, работающих с защищаемой информацией в ИСПДн (далее - пользователи ИСПДн), по темам: правила работы в ИСПДн, защита информации в ИСПДн, положения законодательства в сфере защиты информации и персональных данных, новые угрозы в сфере защиты информации. Повышение осведомленности всех работников администрации города в вопросах информационной безопасности.

2.16. Организацию первоначального доступа пользователям ИСПДн к ресурсам информационный системы; блокировку учетных записей, изменение полномочий пользователей и добавление новых пользователей ИСПДн.

2.17. Резервное копирование защищаемой информации.

2.18. Реализацию горячего резервирования (Hot Standby) ключевых узлов ИСПДн (межсетевых экранов, серверов баз данных, сервера AD, криптошлюзов, коммутаторов, маршрутизаторов).

2.19. Организацию резервных каналов связи и контроль обеспечения провайдером заявленных характеристик канала связи.

2.20. Контроль целостности программного обеспечения (в том числе и средств защиты информации). Периодически (не реже одного раза в месяц) сверяет рассчитанные контрольные суммы ключевых системных и исполняемых файлов программного обеспечения и средств защиты информации (далее - СЗИ) с эталонными значениями.

2.21. Тестирование функций системы защиты от несанкционированного доступа согласно плану мероприятий по обеспечению безопасности информации либо при изменении программной среды или полномочий пользователей ИСПДн.

2.22. Участие в составе группы реагирования на инциденты информационной безопасности в расследованиях причин инцидентов безопасности, внесение по результатам таких расследований предложений по вопросам совершенствования системы безопасности. По мере возможности администратор ИБ должен восстанавливать ущерб, нанесенный информационной системе во время инцидента безопасности, а также восстанавливать ПДн, модифицированную или уничтоженную в результате такого инцидента.

2.23. Контроль выполнения пользователями ИСПДн требований Инструкции пользователя ИСПДн, а также других установленных требований для обеспечения безопасности ПДн.

2.24. Принятие необходимых мер для обеспечения безопасности ПДн в пределах своих полномочий незамедлительно в случае получения от пользователей ИСПДн информации о фактах утраты, компрометации ключевой, парольной и аутентификационной информации, а также любой другой информации ограниченного доступа.

2.25. Обеспечение отсутствия на автоматизированном рабочем месте (далее - АРМ) пользователей ИСПДн средств разработки и отладки программного обеспечения. Контроль отключения на АРМ пользователей и невозможность самостоятельного включения пользователем технологий мобильного кода (JavaScript, Adobe Flash, макросы MS Office и т.д.), кроме случаев, когда использование таких технологий необходимо для выполнения служебных (должностных) обязанностей.

2.26. Выявление уязвимостей ИСПДн посредством периодического сканирования системы сертифицированным сканером безопасности. Принятие решений на основании итогов каждого сканирования.

2.27. Контроль обновлений системного, прикладного программного обеспечения и средств защиты информации (в том числе обновлений антивирусных баз, сигнатур сценариев вторжений, информации об уязвимостях).

2.28. Контроль работников сторонних организаций, производящих ремонт/обслуживание технических средств ИСПДн или настройку/установку программного обеспечения ИСПДн.

2.29. Обеспечение функционирования и поддержания работоспособности в ИСПДн:

- системы защиты информации от несанкционированного доступа;

- системы межсетевого экранирования;

- системы обнаружения и предотвращения вторжений;

- системы криптографической защиты информации;

- системы антивирусной защиты.

2.30. Обеспечение непрерывности процессов в ИСПДн. В случае нарушения работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты, администратор ИБ принимает меры по их своевременному восстановлению и выявлению причин, приведших к нарушению работоспособности.

2.31. Информирование ответственного за организацию обработки ПДн о выявленных нарушениях требований по обеспечению безопасности ПДн и попытках несанкционированного доступа к ресурсам ИСПДн по мере их выявления.

3. Права администратора информационной безопасности

Администратор ИБ имеет право:

3.1. Знакомиться с нормативными актами администрации города, регламентирующими процессы обработки и защиты ПДн.

3.2. Вносить предложения в сфере совершенствования существующей системы защиты информации.

3.3. Требовать от пользователей ИСПДн соблюдения положений Инструкции пользователя ИСПДн и иных нормативных правовых и организационно-распорядительных документов по обеспечению безопасности ПДн.

3.4. Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения безопасности ПДн.

3.5. Требовать прекращения работы в ИСПДн, как в целом, так и отдельных пользователей ИСПДн, в случае выявления нарушений требований по обеспечению безопасности ПДн или в связи с нарушением функционирования ИСПДн.

3.6. Обращаться за необходимыми разъяснениями по вопросам обработки и обеспечения безопасности ПДн к ответственному за организацию обработки ПДн.

4. Рабочее место администратора информационной безопасности и централизованное управление системой защиты информации

4.1. Одним из ключевых элементов системы защиты информации в администрации города является АРМ администратора ИБ.

4.2. АРМ администратора ИБ устанавливается таким образом, чтобы исключался как преднамеренный, так и непреднамеренный несанкционированный доступ к техническим средствам АРМ администратора ИБ.

4.3. На АРМ администратора ИБ устанавливаются средства централизованного управления антивирусной защитой ИСПДн, обнаружения вторжений, защиты информации от несанкционированного доступа. Также на АРМ администратора ИБ устанавливается сканер уязвимостей.

4.4. Администратор ИБ осуществляет централизованное управление политикой безопасности в ИСПДн, обновлениями средств защиты информации, обновлениями антивирусных баз и сигнатур, конфигурацией информационной системы. Также администратор ИБ централизованно осуществляет периодическое сканирование уязвимостей ИСПДн.

4.5. Администратор ИБ изучает журналы безопасности СЗИ на предмет выявления инцидентов безопасности.

4.6. АРМ администратора ИБ является объектом защиты и защищается согласно требованиям к тому же классу, по которому классифицирована ИСПДн в целом.

5. Настройка и обслуживание средств защиты информации от несанкционированного доступа

5.1. Администратор ИБ участвует в развертывании СЗИ от несанкционированного доступа в ИСПДн и осуществляет управление и централизованный мониторинг этого средства с АРМ администратора ИБ.

5.2. Администратор ИБ производит настройку подсистемы регистрации, идентификации и аутентификации в соответствии с матрицей разграничения доступа. Идентификации и аутентификации подлежат как пользователи, так и учетные записи служб, приложений, программных процессов.

5.3. Администратор ИБ обеспечивает наличие минимального количества точек входа удаленных пользователей в ИСПДн. Удаленные (внешние) пользователи проходят идентификацию и аутентификацию. Администратор ИБ производит мониторинг подключений и                          действий внешних пользователей в ИСПДн. Администратор ИБ    обеспечивает отсутствие у внешних пользователей привилегированных (административных) прав доступа в ИСПДн. Администратор ИБ обеспечивает доступ внешних (удаленных) пользователей к ИСПДн по защищенным каналам связи. Администратор ИБ предоставляет возможность удаленного доступа в ИСПДн только тем пользователям, которым такой доступ необходим в силу исполнения ими служебных обязанностей. Удаленный доступ запрещается от имени учетных записей с повышенными полномочиями (системные администраторы, администраторы безопасности и т.д.).

5.4. Администратор ИБ осуществляет контроль использования в ИСПДн мобильных технических средств (ноутбуки, нетбуки, планшеты, смартфоны и иные устройства). В случае использования мобильных устройств удаленными пользователями для доступа в ИСПДн, администратор ИБ принимает меры, предусмотренные частью 5.3 данной Инструкции. Учет мобильных технических средств ИСПДн производится администратором ИБ в журнале учета мобильных устройств, имеющих встроенные носители информации.

5.5. Технические средства (мобильные и стационарные) также проходят идентификацию и аутентификацию в ИСПДн. Идентификация и аутентификация устройств производится посредством информационного обмена по специализированным сетевым протоколам (ARP, SNMP, NetBIOS и др.). В качестве идентификаторов устройств могут выступать: логические имена, идентификационные номера, IP-адреса, MAC-адреса или комбинация этих параметров. Администратор ИБ определяет правила идентификации и аутентификации устройств в ИСПДн, конфигурирует протоколы и настраивает в средствах защиты информации соответствующие правила. Администратор ИБ принимает меры для предупреждения таких атак на ИСПДн как MAC-flooding, MAC-spoofing, ARP-spoofing, ARP-poisoning и других.

5.6. Администратор ИБ осуществляет учет машинных носителей информации как стационарных (жесткие диски АРМ и серверов, SSD-накопители и т.д.), так и съемных (флеш-накопители, съемные жесткие диски, карты памяти, память мобильных устройств и т.д.). Каждому носителю присваивается идентификационный номер. Для стационарных машинных носителей информации фиксируется местонахождение носителя (АРМ, кабинет), в случае замены или утилизации стационарного или съемного машинного носителя принимаются меры по гарантированному уничтожению информации на носителе или самого носителя с соответствующей пометкой в журнале учета машинных носителей информации. Съемные машинные носители информации выдаются пользователям под подпись в журнале учета приема/выдачи съемных машинных носителей информации. Дата сдачи машинного носителя также фиксируется в журнале.

5.7. Администратор ИБ осуществляет управление учетными записями. В процессе управления учетными записями администратор ИБ производит следующие действия:

- определяет тип учетной записи (внутренний пользователь, внешний пользователь, системная учетная запись, учетная запись приложения, гостевая учетная запись, временная учетная запись и т.д.);

- объединение учетных записей в группы (при необходимости);

- проводит верификацию пользователя (проверка личности пользователя, его должностных (функциональных) обязанностей) при заведении учетной записи пользователя;

- проводит анализ необходимости тех или иных полномочий в системе для учетных записей служб и приложений;

- производит заведение, активацию, блокирование и уничтожение учетных записей пользователей;

- проводит пересмотр и, при необходимости, корректировку учетных записей пользователей либо в процессе периодического мероприятия, либо в связи с изменением должностных обязанностей того или иного пользователя;

- уничтожает временные учетные записи пользователей, предоставленные для однократного (или ограниченного по времени) выполнения задач в ИСПДн, и учетные записи уволенных работников;

- осуществляет настройку прав доступа пользователей к ресурсам ИСПДн в соответствии с матрицей разграничения доступа;

- настраивает автоматическое блокирование неактивных (неиспользуемых) учетных записей пользователей после периода времени неиспользования более 90 дней.

5.8. Администратор запрещает любые действия пользователя в ИСПДн до прохождения процедур идентификации и аутентификации, в том числе ограничивает доступ к настройкам BIOS/UEFI. Администратору ИБ до идентификации и аутентификации разрешаются следующие действия с целью диагностики проблем на элементах ИСПДн и восстановления работоспособности элементов ИСПДн:

- загрузка операционной системы в безопасном режиме;

- восстановление операционной системы с последней работоспособной конфигурацией;

- изменение параметров BIOS/UEFI;

- загрузка с внешнего носителя с целью восстановления или переустановки операционной системы, восстановления работоспособности средств защиты информации, сканирования жесткого диска на вирусы, сканирования оперативной памяти или жесткого диска с целью выявления проблем и других действий восстановительного или диагностического характера.

5.9. Администратор ИБ является ответственным за хранение, выдачу, инициализацию средств аутентификации (аппаратных ключей, учетных записей, первичных паролей). Администратор определяет парольную политику и требования к сложности паролей в соответствии с Инструкцией по организации парольной защиты.

5.10. Администратор ИБ устанавливает временной промежуток в 15 минут в качестве допустимого времени бездействия пользователя. После истечения указанного времени происходит блокировка сеанса пользователя.

5.11. Администратор ИБ контролирует наличие и работоспособность средств доверенной загрузки.

5.12. Администратор ИБ запрещает пользователям самостоятельную установку какого-либо программного обеспечения. Перечень разрешенного к установке программного обеспечения определяется исходя из целей и задач, решаемых с помощью ИСПДн. Перечень разрешенного к установке в ИСПДн программного обеспечения подлежит периодическому пересмотру. Установка разрешенного программного обеспечения производится либо администратором ИБ лично, либо в присутствии администратора ИБ и под его контролем.

5.13. Администратор ИБ устанавливает правила использования интерфейсов ввода/вывода технических средств ИСПДн таким образом, чтобы пользователь ИСПДн получал доступ к использованию только тех интерфейсов ввода/вывода, которые необходимы ему для выполнения служебных обязанностей.

5.14. Администратор ИБ настраивает контроль целостности программного обеспечения, осуществляет расчет эталонной контрольной суммы и перерасчет при обновлении (санкционированном изменении) программного обеспечения. Администратор ИБ принимает меры реагирования при нарушении целостности программного обеспечения.

5.15. Администратор ИБ осуществляет настройку и обслуживание средств межсетевого экранирования и средств обнаружения и предотвращения вторжений, обеспечение сетевой безопасности.

6. Обслуживание средств криптографической защиты информации

6.1. Правила работы с криптосредствами определяются комплектной документацией к средствам криптографической защиты информации и соответствующими нормативными актами.

6.2. Администратор ИБ осуществляет настройку и обслуживание системы антивирусной защиты в соответствии с Инструкцией по организации антивирусной защиты.
7. Регистрация и учет событий безопасности

7.1. Под системой регистрации и учета событий безопасности в ИСПДн понимается совокупность средств централизованного управления всех СЗИ в ИСПДн.

7.2. Система регистрации и учета событий безопасности, а также информация, хранящаяся в электронных журналах регистрации событий, сами по себе являются объектами защиты. Администратор ИБ принимает меры по защите этой информации в соответствии с техническим заданием на систему защиты информации. Доступ к записям системы регистрации и учета событий безопасности разрешен только администратору ИБ.

7.3. Администратор ИБ периодически проверяет записи системы регистрации и учета событий безопасности и в случае обнаружения инцидентов информационной безопасности действует согласно Регламенту выявления инцидентов информационной безопасности и порядка реагирования на них в администрации муниципального образования «Город Саратов».

7.4. В ИСПДн реализуется регистрация событий безопасности в виртуальной инфраструктуре. Администратор ИБ участвует в настройке системы регистрации событий безопасности в виртуальной инфраструктуре и проверяет журналы событий с определенной периодичностью. Регистрации подлежат следующие события:

- запуск (завершение) работы компонентов виртуальной инфраструктуры;

- доступ субъектов доступа к компонентам виртуальной инфраструктуры;

- изменения в составе и конфигурации компонентов виртуальной инфраструктуры во время их запуска, функционирования и аппаратного отключения;

- изменения правил разграничения доступа к компонентам виртуальной инфраструктуры.

7.5. Администратор ИБ осуществляет выявление, анализ и устранение уязвимостей.
8. Действия администратора ИБ при ремонте технических 
средств, обслуживании программного обеспечения 
и утилизации носителей информации

8.1. Администратор ИБ присутствует в процессе установки, обновления, настройки программного обеспечения в ИСПДн (в том числе и СЗИ) работниками сторонних организаций.

8.2. Администратор ИБ присутствует в процессе ремонта технических средств ИСПДн работниками сторонних организаций на территории администрации. Администратор ИБ обеспечивает гарантированное стирание данных с носителей информации либо демонтаж носителей информации (в том числе и оперативной памяти) с технических средств в случае необходимости отправки технических средств для ремонта на территорию сторонних организаций.

8.3. Администратор ИБ обеспечивает гарантированное стирание данных на машинных носителях информации при утилизации технических средств либо принимает участие в физическом уничтожении машинных носителей информации в составе комиссии по уничтожению.
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Приложение № 6
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Инструкция
по организации антивирусной защиты в администрации муниципального образования «Город Саратов»
1. Общие положения

1.1. Инструкция по организации антивирусной защиты в администрации муниципального образования «Город Саратов» определяет требования по организации антивирусной защиты в администрации муниципального образования «Город Саратов» (далее – администрация города) от разрушающего воздействия компьютерных вирусов и другого вредоносного программного обеспечения.

1.2. К использованию в администрации города допускается только лицензионное антивирусное программное обеспечение.

2. Требования к проведению мероприятий по антивирусной защите
2.1. Установка средств антивирусного контроля на компьютерах осуществляется уполномоченным работником администрации города - администратором информационной безопасности (далее - администратор ИБ). Настройка параметров средств антивирусного контроля производится в соответствии с руководствами по применению конкретных антивирусных средств. 

2.2. Ежедневно в автоматическом режиме проводиться антивирусный контроль всех дисков и файлов.

2.3. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях. Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема.

2.4. Контроль входящей и исходящей информации на защищаемых серверах и персональных компьютерах (далее - ПК) осуществляется непрерывно посредством постоянно работающего компонента антивирусного программного обеспечения («монитора»). Полная проверка информации, хранящейся на серверах и ПК, осуществляться не реже одного раза в месяц.

2.5. Обновление баз вирусов антивирусного программного обеспечения, установленного на ПК и серверах, осуществляться ежедневно в автоматическом режиме.

2.6. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения компьютера (локальной вычислительной сети), должна быть выполнена антивирусная проверка на защищаемом автоматизированном рабочем месте (далее - АРМ).

2.7. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление посторонних графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) работник администрации города самостоятельно проводит внеочередной антивирусный контроль своего АРМ, при необходимости привлекает администратора ИБ.

2.8. При проведении антивирусной проверки в случае обнаружения зараженных компьютерными вирусами файлов работники администрации города должны:  
- приостановить работу;

- немедленно поставить в известность о факте обнаружения зараженных вирусом файлов администратора ИБ, владельца зараженных файлов, а также работников, использующих эти файлы в работе;

- совместно с администратором ИБ и владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

- провести лечение или уничтожение зараженных файлов (при необходимости привлечь администратора ИБ).

3. Ответственность при организации антивирусной защиты
3.1. Ответственность за организацию антивирусного контроля в администрации города в соответствии с требованиями настоящей Инструкции возлагается на администратора ИБ.

3.2. Контроль за состоянием антивирусной защиты, а также соблюдением установленного порядка антивирусного контроля и выполнения требований настоящей Инструкции работниками, возложен на администратора ИБ.
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Приложение № 7
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Инструкция
по организации парольной защиты

1. Общие положения

1.1 Инструкция по организации парольной защиты в администрации муниципального образования «Город Саратов» (далее – администрация города) регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) в администрации города, а также контроль действий пользователей и обслуживающего персонала при работе с паролями.

1.2. Все регламентированные Инструкцией действия обеспечиваются ответственным за защиту информации - администратором информационной безопасности (далее - администратор ИБ).

2. Правила формирования паролей

Личные пароли выбираются пользователями информационной системы самостоятельно с учетом следующих требований:

- длина пароля должна быть не менее 6 символов (если иное не регламентировано дополнительно);

- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

- пароль не должен включать легко вычисляемые сочетания символов (имена, фамилии, известные названия, словарные и жаргонные слова и т.д.), последовательности символов и знаков (111, qwerty, abcd и т.д.), общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.), аббревиатуры, клички домашних животных, номера автомобилей, телефонов и другие значимые сочетаний букв и знаков, которые можно угадать, основываясь на информации о пользователе;

- при смене пароля новое значение должно отличаться от предыдущего не менее чем в четырех позициях.
3. Ввод пароля

При вводе пароля пользователю необходимо исключить произнесение его вслух, возможность его подсматривания посторонними лицами (человек за спиной, наблюдение человеком за движением пальцев в прямой видимости или в отраженном свете) и техническими средствами (стационарными и встроенными в мобильные телефоны видеокамерами и т.п.).

4. Порядок смены личных паролей

4.1. Смена паролей осуществляется пользователем при первичном входе в информационную систему. В дальнейшем смена пароля должна проводиться регулярно, не реже одного раза в три месяца.

4.2. В случае прекращения полномочий пользователя (увольнение, переход на другую работу и т.п.) должно производиться удаление его учетной записи сразу после окончания последнего сеанса работы данного пользователя с системой.

4.3. Срочная (внеплановая) полная смена паролей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и т.п.) ответственного за защиту информации, системных администраторов и других работников, которым были предоставлены полномочия по управлению системой парольной защиты.

4.4. Смена пароля производится самостоятельно каждым пользователем в соответствии с разделом 2 настоящей Инструкции.

4.5. Пароль, заданный системным администратором или администратором ИБ при регистрации нового пользователя, действует в течение ограниченного срока времени. Пользователь должен изменить временный пароль при первом входе в систему.

5. Хранение пароля

5.1. Пользователем запрещается передавать пароли третьим лицам устно или на бумажном носителе.
5.2. Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.

5.3. Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

5.4. Хранение пользователем своего пароля на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе.

6. Действия в случае утери или компрометации пароля

В случае утери или компрометации пароля пользователя должны быть предприняты следующие меры:

- владелец скомпрометированного пароля должен сообщить о факте утери или компрометации пароля администратору ИБ;
- владелец скомпрометированного пароля должен немедленно произвести его смену.

7. Ответственность при организации парольной защиты

7.1 Все пользователи должны быть ознакомлены с требованиями данной Инструкции и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за их разглашение третьим лицам.

7.2 Ответственность за организацию парольной защиты администрации города возлагается на администратора ИБ.
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Приложение № 8
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Регламент
выявления инцидентов информационной безопасности

и порядка реагирования на них в администрации
муниципального образования «Город Саратов»
1. Общие положения
1.1. Регламент выявления инцидентов информационной безопасности и порядка реагирования на них в администрации муниципального образования «Город Саратов» разработан в целях организации работ по выявлению инцидентов информационной безопасности, возникающих в информационных системах персональных данных администрации муниципального образования «Город Саратов» (далее - ИСПДн администрации, администрация города), и реагированию на них в соответствии с пунктом 16.2 Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденных приказом ФСТЭК России от                11 февраля 2013 г. № 17.
1.2. Регламент регулирует вопросы обнаружения, идентификации, анализа инцидентов, планирования и принятия мер по их устранению, а также планирования и принятия мер по предотвращению повторного возникновения инцидентов в ИСПДн администрации.

1.3. Организацию работ по реагированию на инцидент, его локализацию, ликвидацию (минимизацию) ущерба выполняет ответственный за обеспечение защиты информации - администратор информационной безопасности (далее - администратор ИБ) ИСПДн администрации.
1.4. В рамках реагирования и расследования инцидента администратор ИБ может опрашивать работников администрации, а также привлекать сторонние организации в качестве экспертов в сфере информационной безопасности.

2. Понятие инцидента информационной безопасности
2.1. Основные используемые термины и определения:

2.1.1. Инцидент информационной безопасности - появление одного или нескольких нежелательных или неожиданных событий информационной безопасности, с которыми связана значительная вероятность компрометации информационных ресурсов администрации города и создания угрозы информационной безопасности.

2.1.2. Событие информационной безопасности - идентифицированное появление определенного состояния системы, сервиса или сети, указывающего на возможное нарушение политики информационной безопасности или отказ защитных мер, или возникновение неизвестной ранее ситуации, которая может иметь отношение к безопасности.

2.1.3. Угроза информационной безопасности - совокупность условий и факторов, создающих потенциальную или реально существующую опасность нарушения безопасности информации.

2.2. В общем случае инцидентом называется любое нарушение применяемых в администрации города организационно-технических мер защиты информации.

2.3. Инцидент информационной безопасности может произойти как в ходе реализации угрозы информационной безопасности, заранее спрогнозированной в модели угроз, так и при помощи других методов, например, методов социальной инженерии, направленных на конкретного пользователя с целью несанкционированного получения информации.
2.4. Для учета и последующего анализа администратор ИБ ведет журнал учета инцидентов информационной безопасности по форме согласно приложению № 3 к настоящему регламенту.
3. Обнаружение и идентификация инцидентов
3.1. Информация об инцидентах информационной безопасности на автоматизированном рабочем месте (далее - АРМ) ИСПДн администрации может поступать по следующим каналам:

- от пользователей ИСПДн администрации (далее - пользователей);

- из журналов регистрации событий сетевого оборудования и межсетевых экранов;

- из журналов регистрации событий прикладного программного обеспечения;

- оповещения антивирусных средств и систем;

- оповещения систем обнаружения вторжений;

- оповещения сканеров уязвимостей;

- оповещения других систем.

3.2. Оборудование должно быть настроено таким образом, чтобы администратор ИБ смог оперативно получать информацию о произошедших событиях информационной безопасности.
3.3. Общесистемное программное обеспечение, прикладное программное обеспечение и средства защиты информации должны быть настроены таким образом, чтобы обеспечивать надежное хранение событий информационной безопасности на протяжении не менее трех месяцев со дня регистрации и исключать несанкционированное удаление электронных журналов регистрации.
3.4. Пользователи при получении информации об инциденте информационной безопасности, а также при получении информации обо всех нетипичных событиях, сообщений операционной системы, сообщений систем защиты (например антивирусного средства) обязаны незамедлительно сообщить о происходящем администратору ИБ или руководителю аппарата администрации города.
3.5. Информация об инциденте информационной безопасности сообщается администратору ИБ или руководителю аппарата администрации города в произвольной форме и должна содержать следующую информацию:
- дата, время обнаружения инцидента информационной безопасности;
- Ф.И.О. лица, сообщившего информацию;
- содержание инцидента информационной безопасности (например текст сообщения средства защиты информации, информация о действиях третьих лиц, направленных на получение доступа к автоматизированному рабочему месту и т.д.).
4. Реагирование на инциденты
4.1. После получения информации об инциденте информационной безопасности администратор ИБ должен оперативно провести анализ инцидента и определить категорию инцидента:

- 1-я категория: инцидент может привести к незначительным негативным последствиям (ущербу) для информационных ресурсов (систем);

- 2-я категория: инцидент может привести к негативным последствиям (ущербу) для информационных ресурсов (систем);

- 3-я категория: инцидент может привести к значительным негативным последствиям (ущербу) для информационных ресурсов (систем).

4.2. В ходе анализа инцидента информационной безопасности определяется:

- фактическая или потенциальная возможность реализации угрозы информационной безопасности;

- опасность угрозы информационной безопасности;

- перечень информационных ресурсов, затрагиваемых реализацией угрозы информационной безопасности;

- потенциальные нарушители, цели и причины реализации угрозы информационной безопасности;

- предварительный перечень мер по локализации и нейтрализации угрозы информационной безопасности;

- оценка последствий инцидента, в том числе возможный и фактический ущерб.

4.3. В зависимости от присвоенной категории инциденту информационной безопасности администратор ИБ определяет приоритет и время реагирования согласно таблице:
	Категория инцидента
	Приоритет
	Время реагирования, не более (часов)

	1
	низкий
	8

	2
	средний
	4

	3
	высокий
	1


4.4. В случае определения категории 2 или 3 администратор ИБ в обязательном порядке доводит информацию об инциденте ИБ до сведения руководителя аппарата администрации города.
4.5. Для реагирования на инциденты информационной безопасности категории 3 в администрации создается специальная группа реагирования на инциденты ИБ (далее - группа), состоящая из следующих специалистов:

- руководитель аппарата администрации города;

- администратор ИБ;

- технические специалисты администрации города;

- технические специалисты МКУ «Цифровые технологии».

4.6. Первостепенной задачей администратора ИБ (группы) является сдерживание инцидента информационной безопасности, то есть принятие мер, необходимых для локализации инцидента и предотвращения (препятствования) его распространения.

4.7. В процессе реагирования на инцидент информационной безопасности администратор ИБ (группа) собирает всю информацию для проведения расследования инцидента, планирует и предпринимает меры по устранению инцидентов информационной безопасности, в том числе:

- меры по восстановлению ИСПДн, ее сегментов, персональных данных в случае отказа в обслуживании или после сбоев;
- меры по устранению последствий нарушения правил разграничения доступа;

- меры по устранению последствий неправомерных действий по сбору информации;

- меры по устранению последствий внедрения вредоносных компьютерных программ (вирусов);

- меры по устранению последствий иных действий, приводящих к возникновению инцидентов.

5. Расследование инцидентов
5.1. Расследование инцидента информационной безопасности включает проверку и сбор доказательств с технических средств (серверов, сетевых устройств, АРМ и т.д.) и без использования технических средств.
5.2. Целью расследования инцидента информационной безопасности является раскрытие всех причинно-следственных связей и получение следующей информации:
- источники инцидента информационной безопасности (нарушители);
- цели инцидента информационной безопасности (информационные ресурсы, информация ограниченного доступа, персональные данные и т.д.);
- способы осуществления инцидента информационной безопасности.
5.3. Сбор свидетельств инцидента информационной безопасности представляет собой процедуру сбора фактов злонамеренных действий, направленных на реализацию угроз информационной безопасности. Причины, по которым необходим сбор свидетельств, рассматриваются как получение законных оснований для привлечения к ответственности лица или группы лиц за умышленное или непреднамеренное действие (бездействие), или попытку действия, направленную на реализацию угрозы (угроз) информационной безопасности ИСПДн администрации.
5.4. Основной задачей по расследованию инцидентов информационной безопасности является выявление (идентификация) нарушителя и источника инцидента в целях локализации нарушения и предотвращения дальнейшего распространения инцидента. При этом по поручению руководителя аппарата администрации города администратор ИБ незамедлительно принимает меры по отстранению пользователя, имеющего отношение к инциденту информационной безопасности, от работы на АРМ для исключения дальнейшего развития инцидента и сохранения доказательной базы.
5.5. После выявления нарушителей по инцидентам информационной безопасности 2-й и 3-й категории администратор ИБ (группа) проводит проверку АРМ ИСПДн администрации, к которым имели доступ нарушители. В ходе проверки проводится анализ:
- записей в журналах регистрации событий операционной системы, программного обеспечения (ПО) средств защиты информации, указывающие на реализацию атаки (угрозы) или неизвестную ранее активность;
- истории интернет-обозревателей (включая файлы окружения), сообщения электронной почты (включая прикрепленные файлы), в том числе удаленные сообщения;
- установленного или записанного ПО, не относящегося к основной деятельности пользователя;
- наличия подозрительных файлов (включая графические или с незарегистрированными расширениями имен);
- наличия возможности у пользователя отключать средства защиты информации.
В определенных случаях при явных признаках реализации угрозы пользователем анализ может также включать поиск удаленных файлов и областей, потерянных кластеров, свободного места, а также восстановление данных с обнаруженных в окружении носителей.
5.6. Администратор ИБ должен обеспечить надежное хранение свидетельств расследования инцидентов информационной безопасности в любом виде (электронные журналы регистрации событий, скрины экрана, фотографии и т.д.) с соблюдением требований действующего законодательства Российской Федерации. При этом необходимо учитывать, что:
- доказательства должны храниться в виде, пригодном для представления в судебные инстанции;
- время хранения устанавливается не менее трех лет.
5.7. Факт составления администратором ИБ (группой) отчета об инциденте информационной безопасности является моментом завершения расследования инцидента. В отчете об инциденте информационной безопасности указываются обстоятельства и дата возникновения инцидента, участники инцидента (нарушители), последствия и результаты расследования инцидента. Форма отчета об инциденте информационной безопасности представлена в приложении № 2 к регламенту.
5.8. После проведения расследования инцидента информационной безопасности администратор ИБ (группа) в срок, не превышающий                         10 рабочих дней со дня завершения расследования:
- проводит переоценку угроз, повлекших возникновение инцидента информационной безопасности;
- готовит перечень защитных мер для минимизации выявленных рисков в случае повторения инцидента информационной безопасности;
- при необходимости инициирует проведение переработки соответствующих локальных нормативных актов, включая настоящий Регламент. Внесение изменений фиксируется в листе регистрации изменений в Регламент (приложение № 1 к Регламенту).
6. Лица, ответственные за выполнение регламента
6.1. Ответственность за соблюдение требований настоящего Регламента возлагается на администратора ИБ.
6.2. Пользователи, виновные в нарушении требований настоящего Регламента, привлекаются к ответственности в соответствии с действующим законодательством Российской Федерации.
                                                                                                                                    .
Приложение № 1
к Регламенту
Лист № _____ регистрации изменений в Регламент
	№ п/п
	Дата
	Внесение изменений
	Основание (наименование, 
№ и дата документа)
	Кем внесено изменение (должность, подпись)

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 2
к Регламенту 
Форма отчета
Отчет

об инциденте информационной безопасности

Дата инцидента _______________________

Номер инцидента _____________________

Соответствующие идентификационные номера событий и (или) инцидентов (если требуется):

__________________________________________________________________________________________________________________________________________________________________________________________________________________

Информация об администраторе ИБ/работнике специальной группы реагирования на инциденты ИБ, заполняющем отчет об инциденте ИБ
Фамилия _________________________ Адрес _______________________________
Телефон __________________ Электронная почта ___________________________
Описание инцидента ИБ

__________________________________________________________________________________________________________________________________________________________________________________________________________________

Дополнительное описание инцидента (что произошло, как произошло, почему произошло)

__________________________________________________________________________________________________________________________________________________________________________________________________________________

Пораженные компоненты____________________________________________________________

______________________________________________________________________

Негативное воздействие на деятельность администрации города________________________________________________________________
______________________________________________________________________

Любые идентифицированные уязвимости____________________________________________________________
______________________________________________________________________

Подробности об инциденте ИБ

Дата и время возникновения инцидента____________________________________

Дата и время обнаружения инцидента______________________________________
Дата и время сообщения об инциденте_____________________________________
Закончился ли инцидент? (отметить в квадрате) 

Да [   ]   Нет [   ]

Если «Да», то уточнить длительность инцидента

в днях/часах/минутах. Если «Нет», то уточнить,

как долго он уже длится

______________________________________________________________________
Тип инцидента ИБ

(Сделать отметку в одном из квадратов, затем заполнить ниже соответствующие поля)

Действительный [   ]                       Попытка [   ]                      Предполагаемый [   ]

(Один из)   

1. Намеренная [  ]     (указать типы угрозы)

Хищение (TH) 
[  ]       
Хакерство/логическое проникновение (HA)  [  ]       

Мошенничество (FR) 
[  ]      Неправильное использование ресурсов (MI)  [  ]       

Саботаж/физический ущерб (SA)
[  ]       Другой ущерб (OD)  
[  ]       

Вредоносная программа (MC) 
[  ]

2. Случайная [  ]      (указать типы угрозы)

Отказ аппаратуры (HF)  [  ]       

Другие природные события (NE) [  ]

Отказ ПО (SF) [  ] 

Отказ системы связи (CF) [  ]     

потеря значимых сервисов (LE) [  ]

Пожар (HE) [  ]      


недостаточное кадровое обеспечение (SS) [  ]

Наводнение (FL) [  ]      


 Другие случаи (OA) [  ]

3. Ошибка   [  ]      (указать типы угрозы)

Операционная ошибка (OE) [  ]          
Ошибка пользователя (UE) [  ]

Ошибка в эксплуатации аппаратных средств (HE) [  ] 
Ошибка проектирования (DE) [  ]

Ошибка в эксплуатации ПО (SE) [  ]    
Другие случаи (включая ненамеренные ошибки) (OA) [  ]

4. Неизвестно [  ]

(если еще не установлен тип инцидента ИБ (намеренный, случайный, ошибка), то следует сделать отметку в квадрате «неизвестно» и, по возможности, указать тип угрозы, используя приведенные сокращения)

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Определить:

Пораженные активы (дать описания активов, пораженных инцидентами (при наличии) ИБ или связанных с ним, включая (где требуются) серийные, лицензионные номера и номера версий)

Информация/данные _____________________________________________________________________
______________________________________________________________________

Аппаратные средства ______________________________________________________________________
______________________________________________________________________

Программное обеспечение ______________________________________________________________________
______________________________________________________________________

Средства связи ______________________________________________________________________
______________________________________________________________________

Документация ______________________________________________________________________
______________________________________________________________________

Негативное воздействие/влияние инцидента на деятельность администрации города
(сделать отметку в соответствующих квадратах для указанных ниже нарушений, затем в колонке «значимость» указать степень негативного воздействия на бизнес по шкале 1 + 10, используя следующие сокращения (указатели категорий): 

(FD) - финансовые убытки/разрушение бизнес-операций;
(CE) - коммерческие и экономические интересы;
(PI) - информация, содержащая персональные данные;
(LR) - правовые и нормативные обязательства;
(МО) - менеджмент и бизнес-операции;
(LG) - потеря престижа.
Записать кодовые буквы в колонке «указатели», а если известны действительные издержки, - указать их в колонке «стоимость».

Значимость                                       Указатели                                           Издержки      

Нарушение конфиденциальности

(то есть несанкционированное

раскрытие)                                        [  ] _________________ ___________________
Нарушение целостности

(то есть несанкционированная

модификация)                                   [  ] _________________ ___________________
Нарушение доступности

(то есть недоступность)                   [  ] _________________ ___________________
Нарушение неотказуемости            [  ] _________________ ___________________

Уничтожение                                    [  ] _________________ ___________________
Общие расходы на восстановление после инцидента ИБ       

Значимость                                 Указатели                     Издержки

(там, где возможно, необходимо

указать общие расходы на

восстановление после инцидента

ИБ в целом по шкале 1 + 10

для «значимости» и 

в денежных средствах для

«стоимости»)

Разрешение инцидента

Дата начала расследования инцидента ИБ __________________________________
Фамилия (ии) лица (лиц), проводившего (их) расследование инцидента ____________________________________________________________________________________________________________________________________________
Дата завершения инцидента ИБ __________________________________________
Дата окончания воздействия _____________________________________________
Дата завершения расследования инцидента ИБ ______________________________
Место хранения отчета о расследовании ______________________________________________________________________
Причастные к инциденту лица/нарушители

(один из)

Лицо (PE)  [  ]               Легально учрежденная организация/учреждение (OI) [  ]

Организованная группа (GR) [  ]                    Случайность (AC) [  ]

Отсутствие нарушителя (NP) (например, природные факторы, отказ оборудования, человеческий фактор)  [  ]

Описание нарушителя

Действительная или предполагаемая мотивация

(один из) 

Криминальная/финансовая выгода(CG) [  ]         Развлечение/хакерство (PH) [  ]

Политика/терроризм (PT) [  ]                                 Месть (RE) [  ]

Другие мотивы (OM) [  ] ______________________________________________________________________
Определить:

Действия, используемые для разрешения инцидента ИБ

______________________________________________________________________

______________________________________________________________________

(например, «никаких действий», «подручными средствами», «внутреннее расследование», «внешнее расследование с привлечением…»)

Действия, запланированные для разрешения инцидента (включая возможные приведенные действия)

______________________________________________________________________

______________________________________________________________________

Прочие действия

______________________________________________________________________

______________________________________________________________________

(например, по-прежнему требуется проведение расследования, но другим персоналом)

Заключение

Категория инцидента    1  [  ]      2  [  ]      3  [  ]

Приоритет                  низкий [  ]                        средний [  ]                    высокий [  ]

(сделать отметку в одном из квадратов, является ли инцидент значительным или нет, и приложить краткое изложение обоснования этого заключения)

Значительный [  ]                                    Незначительный [  ]

______________________________________________________________________

______________________________________________________________________

(указать любые другие заключения) ______________________________________________________________________
______________________________________________________________________

Оповещенные лица/субъекты

(эта часть отчета заполняется соответствующим лицом, на которое возложены обязанности в области ИБ и которое формулирует требуемые действия. Обычно этим лицом является руководитель ИБ администрации)

Руководитель службы ИБ [  ]                                               Руководитель группы [  ]

Местный руководитель (уточнить, какого подразделения) [  ] 
Руководитель информационных систем [  ]                       Автор отчета [  ]  

Руководитель автора отчета [  ]                                           Полиция [  ]        

Другие лица [  ] ________________________________________________________
(например, справочная служба, отдел кадров, руководство, служба внутреннего аудита, регулятивный орган, сторонняя организация)

Привлеченные лица

Инициатор                                         Аналитик                                               Аналитик

Подпись _______                  Подпись ______                                  Подпись _______
Фамилия ________________ Фамилия ___________ Фамилия _________________

Должность ____________ Должность ____________ Должность _______________

Дата _________________ Дата __________________ Дата ____________________
Аналитик                                        Аналитик                                                 Аналитик

Подпись _____________ Подпись _______________ Подпись _________________

Фамилия ______________ Фамилия _____________ Фамилия _________________

Должность ____________ Должность ____________ Должность _______________

Дата _____________________ Дата _____________________ Дата______________

Приложение № 3 к Регламенту 
Форма Журнала
Журнал учета 
инцидентов информационной безопасности, возникающих в ИСПДн администрации

	№ п/п
	Дата, время получения информации об инциденте
	Источник получения информации об инциденте
	Источник угрозы (описание АРМ, местоположение, имя хоста, 
IP-адрес, кто эксплуатирует 
и т.д.)
	На что направлена угроза ИБ, заявленная в инциденте, суть инцидента
	Местоположение хранилища свидетельства инцидента
	Категория инцидента
	Результаты устранения инцидента и результаты служебной проверки 
(в случае, если проводилась)

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Приложение № 9
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Инструкция
по организации учета, хранения и выдачи машинных носителей,
содержащих персональные данные в администрации муниципального образования «Город Саратов»
1. Инструкция по организации учета, хранения и выдачи машинных носителей, содержащих персональные данные (далее - Инструкция), устанавливает порядок учета, хранения и выдачи машинных носителей, содержащих персональные данные информационных систем персональных данных (далее - ИСПДн) администрации муниципального образования «Город Саратов» (далее - администрация города).
2. Учет, хранение и выдачу машинных носителей персональных данных осуществляет администратор информационной безопасности (далее - администратор ИБ). При увольнении работника, ответственного за учет, хранение и выдачу машинных носителей персональных данных, составляется акт приема-сдачи этих носителей.
3. Все находящиеся на хранении и в обращении машинные носители персональных данных (далее - носители, съемные/несъемные носители) подлежат учету. Учет всех видов и типов носителей производится в Журнале учета машинных носителей, содержащих персональные данные. Форма Журнала учета машинных носителей, содержащих персональные данные, приведена в приложении к Инструкции. Каждый носитель должен иметь этикетку, на которой указывается его уникальный учетный номер. На несъемной части упаковки носителя персональных данных указывается:
- учетный номер;
- отметка «Персональные данные»;
- дата регистрации (день, месяц, год);
- Ф.И.О., должность, подпись работника, поставившего на учет машинный носитель.
4. Пользователи ИСПДн получают учтенный съемный носитель от администратора ИБ для выполнения работ на конкретный срок. При получении делаются соответствующие записи в Журнале учета машинных носителей, содержащих персональные данные. По окончании работ пользователь сдает съемный носитель для хранения администратору ИБ, о чем делается соответствующая запись в Журнале учета машинных носителей, содержащих персональные данные.
5. Хранение съемных носителей осуществляется в условиях, исключающих несанкционированное копирование, изменение или уничтожение персональных данных, а также хищение носителей. Съемные носители должны храниться в служебных помещениях, в металлическом хранилище (сейфе). Запрещается хранить машинные носители персональных данных вместе с носителями открытой информации, на рабочих столах, оставлять их без присмотра или передавать на хранение другим лицам.
6. В случае утраты съемных носителей либо разглашения содержащихся в них сведений, ставится в известность ответственный за организацию обработки персональных данных. Соответствующие отметки вносятся в Журнал учета машинных носителей, содержащих персональные данные.
7. Носители, пришедшие в негодность, или установленный срок которых истек, подлежат уничтожению. По результатам уничтожения носителей составляется Акт уничтожения персональных данных.
8. При передаче средств вычислительной техники ИСПДн сторонним организациям для проведения ремонтно-восстановительных или иных работ, несъемные машинные носители изымаются из состава средств вычислительной техники.
9. Ответственность за выполнение правил эксплуатации машинных носителей персональных данных при выполнении непосредственных работ с носителями несет пользователь ИСПДн.
10. Контроль выполнения пользователями установленных правил эксплуатации машинных носителей персональных данных осуществляет ответственный за организацию обработки персональных данных.

                                                                                                                                 .

Приложение к Инструкции 
об организации учета, хранения 
и выдачи машинных носителей, 

содержащих персональные данные
Форма Журнала
Журнал

учета машинных носителей, содержащих персональные данные
Начат «      » _______________ 20___ г.
Окончен «      » _____________ 20____ г.
	№ п/п
	Регистра-ционный номер/дата
	Тип/емкость

машинного

носителя

персональных

данных
	Номер экземпляра/количество экземпляров
	Место установки (использова-ния)/дата установки
	Ответственное должностное лицо (Ф.И.О.)
	Расписка в

получении

(Ф.И.О.,

подпись,

дата)
	Расписка       в обратном приеме (Ф.И.О., подпись, дата)
	Место

хранения

машинного

носителя

персональных

данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (№ акта, дата)

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


Приложение № 10

к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Форма обязательства
Обязательство
о неразглашении персональных данных
Я_________________________________________________________________
(Ф.И.О.)

исполняющий (ая) должностные обязанности по занимаемой должности в администрации муниципального образования «Город Саратов»

__________________________________________________________________
(должность, наименование структурного подразделения)

предупрежден (а), что на период исполнения мною должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен допуск к персональным данным (включая обработку персональных данных, в том числе сбор, запись, систематизацию, накопление, хранение, уничтожение, использование и передачу).
Настоящим добровольно принимаю на себя обязательства:

1. Не разглашать третьим лицам персональные данные, которые мне доверены (будут доверены) или станут известными в связи с исполнением должностных обязанностей.

2. Не передавать и не раскрывать третьим лицам персональные данные, которые мне доверены (будут доверены) или станут известными в связи с исполнением должностных обязанностей.

3. В случае попытки третьих лиц получить от меня персональные данные сообщать о данных фактах непосредственному руководителю или администратору информационной безопасности.

4. Не использовать персональные данные с целью получения личной выгоды.

5. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты, обработки персональных данных, а также Положения об обработке и защите персональных данных в администрации муниципального образования «Город Саратов».

6. В случае расторжения трудового договора прекратить обработку персональных данных.

Я предупрежден(а), что в случае нарушения данного обязательства буду привлечен(а) к дисциплинарной ответственности и/или иной ответственности (административной, уголовной) в соответствии с законодательством Российской Федерации. 
	_________________________

(фамилия, инициалы)
	
	___________________________

(подпись)



                                                                                                         «___»_____________ 20 __г.
Приложение № 11
к распоряжению администрации

муниципального образования

«Город Саратов»

от 15 июня 2023 года № 201-р
Форма Журнала
Журнал
проведения инструктажей по информационной безопасности 
в администрации муниципального образования «Город Саратов»

Начат «      » __________________ 20__ г. 

Окончен «      » __________________ 20__ г. 

Инструкция по ведению Журнала

Записи в Журнале делаются с периодичностью, установленной в разделе «Информирование и обучение персонала» утвержденного плана мероприятий по обеспечению безопасности защищаемой информации, выполнению требований законодательства по защите информации, а также по контролю уровня защищенности и выполнения мер по защите информации.

В графе «Дата инструктажа» указывается дата проводимого инструктажа.

В графе «Тема инструктажа» указывается краткое содержание проводимого инструктажа.

В графе «Инструктируемый» указываются фамилии, инициалы и подписи лиц, прослушавших инструктаж.

В графе «Инструктирующий» указываются фамилия, инициалы и подпись лица, проводившего инструктаж.

	№ п/п
	Инструктаж
	Инструктируемый
	Инструктирующий

	
	дата
	тема
	Ф.И.О.
	подпись
	Ф.И.О.
	подпись
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